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Lebenszyklus-Management von Zertifikaten

SCM macht sich das umfangreiche Portfolio

offentlicher und privater digitaler Zertifikate . Rty

von Sectigo zunutze, die fiir eine Vielzahl 108 G 2

von Anwendungsfallen eingesetzt werden I |
kénnen, darunter: N . — @ @
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e TLS/SSL-Zertifikate :
e  Benutzer-Zertifikate . y | i | i -
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e Gerate- oder Maschinenzertifikate — W TS
e Zertifikate zur Unterzeichnung von e W e~ i ’
- = SSL Certificates by Validation level o B =
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e Code-Signatur-Zertifikate = 1 &
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SCM bietet eine Vielzahl von Funktionen, die es IT- Anwendungen zu erleichtern.

Teams ermdglichen, den gesamten Lebenszyklus der

In einigen Féllen wurden diese Zertifikate von anderen

verschiedenen im Unternehmen verwendeten digitalen = ) . )
Zertifikatsanbietern von verschiedenen Teams und mit

Zertifikate und Schllissel zu verwalten. . ) )
begrenzter Aufsicht durch die IT-Abteilung erworben.

Ein modernes Unternehmen verfluigt Gber eine Vielzahl Unternehmen erkennen nun das Risiko, das mit einem
von Zertifikaten fir verschiedene Anwendungsfalle. solchen Ansatz verbunden ist, und sehen die zunehmende
Notwendigkeit, eine gréBere Transparenz und Kontrolle

Dazu gehoren SSL-Zertifikate fir Websites und

) ] ) Uber die Zertifikate zu erlangen, unabhangig von der
Load Balancer auf beiden Seiten der Firewall,

Zertifizierungsstelle und unter Verwendung einer einzigen

CLM-Plattform.

Benutzerzertifikate zur Authentifizierung von

Mitarbeitern und Geratezertifikate zur Authentifizierung

ihres Laptops oder mobilen Gerats. Der erste Schritt zur Ermdglichung von Krypto-Agilitat
und zur Schaffung einer soliden Grundlage fiir digitales

Entwicklungsteams haben mdglicherweise ihre eigenen

) . . Vertrauen im Unternehmen besteht darin, herauszufinden,
Zertifikate beschafft, um die Authentifizierung von

welche Zertifikate bereits im Einsatz sind.
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Kontinuierliche Erkennung von Zertifikaten

SCM ermdglicht die Erkennung aller digitalen Zertifikate, die im gesamten Unternehmen
ausgestellt wurden, und verschafft so einen besseren Einblick in alle digitalen Zertifikate,
die im Netzwerk eingesetzt werden. Sectigo erkennt SSL/TLS-Zertifikate, die von

einer beliebigen CA stammen, durch einen Port-Scan des Unternehmensnetzwerks.

Die Suche nach digitalen Zertifikaten kann auch durch direkte Abfrage anderer CA-

Verwaltungsplattformen wie Microsoft ADCS erfolgen.

SCM fiillt das Dashboard mit einer Liste aller gefundenen digitalen Zertifikate, die

wertvolle Informationen (iber den Status und den Besitzer jedes Zertifikats enthalt.

Die digitalen Zertifikate werden auf ihre Ubereinstimmung mit den
Unternehmensrichtlinien Gberprift, wobei Benachrichtigungen ausgelést werden, wenn
ein Zertifikat ablauft, und seine automatische Erneuerung ermdglicht wird. AuBerdem
werden alle Menschen oder Maschinen ermittelt, die ein digitales Zertifikat besitzen, das

sie nicht besitzen sollten. Zum Beispiel,

ein Webserver kann mit Hilfe eines digitalen Zertifikats mit dem Internet verbunden

werden, jedoch ohne Autorisierung.
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Ausstellung von Zertifikaten

SCM ermdglicht die automatische Bereitstellung und Installation digitaler Zertifikate

von Offentlichen und privaten CAs. Dadurch werden die digitalen Identitdten von

Menschen und Maschinen authentifiziert und gesichert, was eine sichere Kommunikation,
Benutzerauthentifizierung und Verschliisselungsfunktionen gewahrleistet. Neben der eigenen
CA von Sectigo kann SCM auch digitale Zertifikate von 6ffentlichen CAs und privaten CAs wie
Microsoft Active Directory Certificate Services (ADCS), AWS Cloud Services und Google Cloud
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Platform (GCP) ausstellen und verwalten. SCM erfiillt alle Anforderungen an die Ausstellung von

Zertifikaten und unterstiitzt Flexibilitdt, Redundanz und Compliance.

Mit SCM kdnnen Benutzer digitale Zertifikate fiir zugelassene Benutzer und Gerdte ausstellen
und bereitstellen und so die sonst tiblichen manuellen Vorgange ersetzen. SCM ermdglicht auch

die automatische Erneuerung von digitalen Zertifikaten.

Technologiestandards, die Zertifikate wie X.509 definieren, bieten eine Reihe von Feldern und
Werten, die zur Unterstiitzung neuer Anwendungen wie Identifizierung, Richtlinienverwaltung
und Autorisierung genutzt werden kdnnen. Die meisten Plattformen flr die Verwaltung des
Lebenszyklus von Zertifikaten haben nur begrenzte Mdglichkeiten, diese Felder auszufiillen, und
beschranken sich auf die grundlegendsten Zertifikatsrollen. Nur Sectigo bietet die Méglichkeit,
diese Felder zu flllen und zu verwalten und dabei komplexe Regeln anzuwenden, um die
Formatierung zu kontrollieren und Doppelarbeit zu vermeiden. Dank dieser Fahigkeiten ist SCM

in der Lage, komplexe Lésungen zu entwickeln, die den modernen IT-Betrieb unterstiitzen.
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Zertifikatsmanagement

SCM ermdglicht die Verwaltung aller X.509-Standardzertifikate im Unternehmen. Dazu gehéren
Ausstellung, Ersatz, Erneuerung und Aufhebung von Zertifikaten. Digitale Zertifikate kénnen manuell
Uber die SCM-Benutzeroberflache verwaltet oder mithilfe integrierter Tools und Funktionen automatisiert

werden.

SCM ermdglicht die Verwaltung von Schliisseln, insbesondere die Archivierung von
Verschliisselungsschliisseln sowie die Installation in autorisierten Rechnern, und stellt sicher, dass alle
Schlissel entweder im Trusted Platfrom Module (TPM) oder im Hardware Security Module (HSM) des

Rechners geschiitzt sind.

SCM bietet ein einziges Dashboard, um alle Metriken und den Status digitaler Zertifikate im gesamten
Unternehmen anzuzeigen. Unternehmen kdnnen die Erstellung, den Ablauf und die Erneuerung von
digitalen Zertifikaten nachverfolgen und kontrollieren und somit die Krypto-Agilitat sicherstellen und eine

solide Grundlage fiir digitales Vertrauen schaffen.

Die SCM-Funktionen zur Verwaltung des Lebenszyklus von Zertifikaten

ermoglichen eine deutliche Reduzierung des manuellen Aufwands,

verhindern menschliches Versagen und Serviceausfalle und verringern die

Gesamtbetriebskosten.”

Die Giiltigkeitsdauer von Zertifikaten wird immer kiirzer. Die Lebensdauer von SSL/TLS-Zertifikaten
darf jetzt nicht mehr als 13 Monate betragen. E-Mail- und Dokumentensignatur-Zertifikate sollten
eine dhnliche Giiltigkeitsdauer haben, um das Risiko einer Kompromittierung zu verringern. Ein
digitales Zertifikat muss erneuert werden, bevor es ablduft, um die stédndige Verfligbarkeit des Dienstes

sicherzustellen. Wenn ein Unternehmen nur eine kleine Anzahl

digitaler Zertifikate einsetzt, ist es unter Umstanden mdglich, deren Erléschen und Erneuerung mit
Hilfe eines Tabellenkalkulationsprogramms zu verfolgen. Je gréBer ein Unternehmen jedoch wird, desto

komplexer und unzuverlassiger wird die Aufgabe, die Lebenszyklen aller digitalen Zertifikate zu verwalten.

Die Abhangigkeit von manuellen Prozessen, um die Erneuerungen abgelaufener Zertifikate im Auge zu
behalten, ist fiir ein sicheres modernes Unternehmen zu risikoreich. IT-Abteilungen missen in der Lage
sein, das Erléschen digitaler Zertifikate zu visualisieren und schnell zu erkennen und MaBnahmen zu

ergreifen, da sie sonst bald mit den Auswirkungen eines erheblichen Ausfalls konfrontiert werden kdnnten.
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Zertifikat-Governance

SCM unterstiitzt Unternehmen dabei, einheitliche Unternehmensrichtlinien fiir alle digitalen
Zertifikate einer beliebigen CA durchzusetzen. Das Unternehmen kann die kryptografische Starke
und den Inhalt aller digitalen Zertifikate festlegen und die Kontrolle durchsetzen, indem nur digitale

Zertifikate ausgestellt werden, die dieser Richtlinie entsprechen.

Dieselben Durchsetzungsregeln kdnnen auch auf digitale Zertifikate angewandt werden, die von
anderen CAs ausgestellt und vom SCM entdeckt wurden. Auf diese Weise kann der IT-Administrator

digitale Zertifikate, die nicht den Vorschriften entsprechen, schnell identifizieren.

Ky Swengeh

Die Dashboard-Funktionen des SCM bieten einen Uberblick iber den Status digitaler Zertifikate und

andere Merkmale des gesamten digitalen Zertifikatsbestands.

SCM umfasst umfangreiche Berichtsfunktionen, die zur Erleichterung von Priifungen und zur
Einhaltung von Vorschriften genutzt werden kénnen. Nur mit einer Plattform, die einen vollstandigen
Uberblick tiber alle Aktivitdten im Zusammenhang mit digitalen Zertifikaten im gesamten
Unternehmen bietet, kann sichergestellt werden, dass die Richtlinien befolgt werden. Es kénnen

Berichte erstellt werden, die Folgendes zeigen
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Status und Aktivitat digitaler Zertifikate, gefiltert nach Zeitrahmen, Organisation usw. Dies wird
bei Ereignissen wie Quantencomputer-Angriffen von entscheidender Bedeutung sein, bei denen
Sie alle kompromittierten digitalen Zertifikate finden und diese schnell und automatisch ersetzen

mussen.

SCM bietet Tools, die bei allen Aspekten des Lebenszyklus von Zertifikaten helfen,

einschlieBlich Konfiguration, Ausstellung, Widerruf, Erneuerung und Verteilung. Eine

einzige Plattform, auf der alle digitalen Zertifikate verwaltet werden, sorgt flir mehr

Effizienz und vermeidet Zertifikatsilos. Die moderne Cloud-basierte Architektur von
SCM gewahrleistet Ausfallsicherheit, Skalierbarkeit und sofortige Verfiigbarkeit der

neuesten Funktionen flir die Verwaltung des Lebenszyklus von Zertifikaten.

Schlisselverwaltung

SCM archiviert private Schliissel, so dass verschliisselte Dateien und E-Mails entschliisselt werden
kdnnen, falls der private Schlissel versehentlich zerstort wird oder das Unternehmen Zugriff auf
die von einem Mitarbeiter verschliisselten Dateien bendtigt. Die Plattform bietet eine vollstandige
Zugangskontrolle mit detaillierten Schliisselprotokollen fiir Uberwachungs- und Priifungszwecke,

um die ordnungsgemaBe Verwendung der Schliissel sicherzustellen.

SCM automatisiert die Verwaltung der Lebenszyklen von Verschliisselungsschliisseln,
einschlieBlich Schliisselerzeugung, Schlisselspeicherung und Schlisselléschung. AuBerdem
wird der Verschliisselungsschliissel automatisch auf den Geraten installiert, die der Benutzer zur
Entschliisselung von Dateien und E-Mails verwendet. SCM schiitzt den archivierten Schlissel

davor, versehentlich an einen unbefugten Benutzer weitergegeben zu werden.

Mit der Cloud-gehosteten SCM-Plattform kénnen Unternehmen ein Portfolio von

Verschlisselungsschliisseln direkt von einer einzigen Plattform aus erstellen und verwalten.
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Anwendungsfalle fur Zertifikate

Digitale Zertifikate bilden die Grundlage fir viele Anwendungsfélle in modernen Unternehmen. SSL/
TLS-Zertifikate sind allgemein bekannt und fiir das Funktionieren moderner Cloud- und webbasierter
Lésungen unerldsslich. Es gibt jedoch noch viele andere Anwendungen fiir digitale Zertifikate, die den
Umfang und die Skalierbarkeit einer Losung fiir die Verwaltung des Lebenszyklus von Zertifikaten
weiter erhdhen. Indem Unternehmen neue zertifikatsbasierte Lésungen, einschlieBlich DevOps-

Dienste,

Robotic Process Automation, passwortlose Authentifizierung, Dokumentensignierung und E-Mail-
Verschliisselung einfiihren, wird die Zahl der verwalteten digitalen Zertifikate erheblich steigen,

wodurch die Verwaltung des Lebenszyklus von Zertifikaten in den Mittelpunkt des IT-Betriebs riickt.

Server-Zertifikate

In den Unternehmen von heute hat die Kombination einer gestiegenen Anzahl von Servern und
komplexeren Netzwerken dazu gefiihrt, dass ein moderner Ansatz zur Automatisierung des
Lebenszyklusmanagements von Unternehmens-SSL-Zertifikaten auf beiden Seiten der Firewall
erforderlich ist. Zertifikate sind auch fiir Load Balancer erforderlich, eine wichtige Komponente einer
skalierten Webinfrastruktur. SCM vereinfacht die Aufgabe, indem es eine automatisierte Lésung
zur Verwaltung von SSL-Zertifikaten fiir jeden Server und jeden Load Balancer in Threr Umgebung

bereitstellt.

Maschinen-Zertifikate

Unternehmen haben viele Rechner, die sich authentifizieren und die Kommunikation verschliisseln
muissen. SCM kann diese digitalen Zertifikate erstellen und anschlieBend die Installation und

Erneuerung automatisieren. Beispiele hierfir sind:
e DevOps-Mikrodienste
e Robotergestiitzte Prozessautomatisierung

e Gerdte, die sich mit dem Netzwerk verbinden, sowohl kabelgebunden als auch tber Wi-Fi
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Passwortlose Authentifizierung

Digitale Zertifikate bieten das Potenzial, Passworter und Einmal-Passworter als primare Form der
Benutzer- und Gerdteauthentifizierung zu ersetzen. SCM automatisiert die Bereitstellung von
digitalen Zertifikaten im gesamten Unternehmen, was zu Kosteneinsparungen, geringerem IT-
Aufwand und besserer Sicherheit fiihrt. Alle seit 2016 hergestellten Gerate verfiigen (iber TPM-
Funktionen, die den privaten Schliissel davor schiitzen, auf ein anderes Gerat kopiert zu werden.

Dazu gehoren

Windows, Mac, iOS, Android und Chromebooks. Der SCM verlangt, dass der Schliissel in dieser
HW gespeichert und erneuert wird, damit Sie nicht nur wissen, dass es sich um den autorisierten
Benutzer handelt, sondern auch um das autorisierte Gerat. Dadurch entfallt das Kennwort, die

Authentifizierung fiir den Zero Trust Network Access wird aktiviert und die Windows-Anmeldung

wird ohne Kennwort ermdglicht.

ECT,GO Certificate Manager

Private CAs
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Unterzeichnung von Dokumenten

Digitale Signaturen fiir Dokumente werden fiir viele Transaktionen obligatorisch und bieten einen
Uberzeugenden Ansatz zur Verringerung von Geschaftsbetrug bei gleichzeitiger Verbesserung der

Produktivitat von Mitarbeitern, die von zu Hause aus arbeiten.

Die Verwaltung des Lebenszyklus von Zertifikaten ist ein wesentliches Element einer Lésung fiir
das Signieren von Dokumenten, und SCM bietet Mechanismen, die die Skalierung des Signierens
von Dokumenten (iber das gesamte Unternehmen hinweg unterstiitzen. Digitale Signaturen sind
nicht mehr auf Finanz- und Rechtsabteilungen beschrankt, sondern kdnnen von Personen auf allen
Ebenen des Unternehmens genutzt werden. Mit den Dokumenten-Signaturzertifikaten von Sectigo
ermdglichen Unternehmen, Geld zu sparen und gleichzeitig eine stabilere Infrastruktur fir die
Informationstibertragung zu schaffen. Diese Signaturen werden von Adobe PDF-Readern tberall auf

der Welt als vertrauenswiirdig eingestuft.

ECTIGOD" | & g = Q s @
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Der europaische eIDAS-Standard fiir qualifizierte Vertrauensdienste fiihrt zu einer breiteren
Verwendung von signierten und versiegelten Dokumenten zwischen europadischen Unternehmen.
Sectigo bietet eIDAS-kompatible digitale Zertifikate als QTSP (Qualified Trust Service Provider) an.

Auch diese konnen tber SCM verwaltet werden.

E-Mail-Sicherheit

E-Mail-Sicherheit wird immer wichtiger fiir die Einhaltung von Datenschutzbestimmungen wie GDPR
und HIPAA. Unternehmen kdnnen ihre E-Mail-Konten schiitzen, indem sie die Kommunikation

mit Secure/Multipurpose Internet Mail Extensions (S/MIME)-E-Mail-Zertifikaten digital signieren

und verschlisseln. Diese Arten von Zertifikaten validieren die digitale Identitat des Benutzers und
ver- und entschliisseln E-Mails und Anhange. Die sicheren Unternehmens-E-Mail-Zertifikate von
Sectigo werden von allen wichtigen E-Mail-Anbietern und -Anwendungen unterstiitzt, darunter
Microsoft Outlook, Exchange, Gmail, beliebte mobile Betriebssysteme und mehr. Sectigo bietet eine
automatisierte S/MIME-Verschliisselung, um die Bereitstellung von Benutzerzertifikaten im gesamten
Unternehmen zu vereinfachen. Mit SCM kénnen IT-Experten E-Mail-Zertifikate flr jeden Benutzer

und jedes Gerat nahtlos bereitstellen und verwalten - mit einem einzigen Klick.

Subject:  Sectigo S/MIME Certificates
From: Fergal Lyons

Signed By: fergallyons@sectigo.com
R The digital signature on this message is Valid and Trusted.

For more information about the certificate [ Message Security Properties X

the message, click Details.

2-" I Subject:  Sectigo S/MIME Certificates

[“JWarn me about errors in digitally signed email befo Messages may contain encryption and digital signature layers. Each digital
sianature laver mav contain multiole sianatures.

Security Layers

Select a layer below to view its description.

Subject: Sectigo S/MIME Certificates
v Digital Signature Layer
v Signer: fergal lyons@sectigo.com
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Integration

SCM lasst sich in alle gangigen Anwendungen, die im Unternehmen verwendet werden,
integrieren. Einige Beispiele:

e DevOps-Tools fiir Containerisierung und Orchestrierung.

e Automatisierungsstandards zur Integration mit Anwendungen, die denselben Standard
verwenden, wie z. B. Universal Endpoint Managers und Netzwerkgerate, die SCEP
verwenden, IoT-Gerate, die RFC 7030 und ACME verwenden.

e Anwendungen von Cloud-Anbietern wie AWS Certificate Manager, CloudFront, Elastic
Load Balancer, Azure Key Vault.

Diese Integrationen automatisieren die Bereitstellung von Zertifikaten und deren Einhaltung

Abstimmung Ihrer Zertifikatsstrategie auf das gesamte Unternehmen.

Tech Partners 6 II Microsoft T\ Adobe fs , APACHE CiTR!x' servicenow.
Endpoints Mot ¢ 0S  Elweet WS @) GoogleCloud vmware  android a

DevOps () HashiCorp kubernetes ‘¥ Terraform ‘(‘J;? Jenkins @ CHEF

@ SALTSTACK % JETSTACK } puppet e ANSIBLE WdOCkel’

KeyVaults ~ /A Azure Google W5
Mail [Jd DX

Standards /A rcme ({REST:API} SCEP EST X509 elDAS
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Abonnement-Preise

Sectigo bietet Abonnementpreise an, bei denen die Kunden fiir die Laufzeit des
Zertifikatsabonnements und nicht pro ausgestelltem Zertifikat bezahlen. Das SCM-Abonnement
bietet dem Kunden die Freiheit, Zertifikate mit beliebiger Laufzeit auszustellen und zu andern, fiir
welchen Mitarbeiter oder welches Gerat das Zertifikat verwendet wird. Zum Beispiel kdnnte ein

Kunde:

e 52 einwdchige Zertifikate der Reihe nach ausstellen
e Ein Zertifikat fir ein Jahr ausstellen

e Ein Zertifikat fiir einen neuen Mitarbeiter oder einen Ersatzmitarbeiter ohne zusatzliche
Geblihren ausstellen

Das Abonnement kann das digitale Zertifikat und die Zertifikatsverwaltung/-automatisierung
biindeln, um dem Kunden einen noch gréBeren Nutzen zu bieten und einen teureren CLM-Anbieter

Uberfllissig zu machen.

Ein optionales Enterprise-Abonnementmodell ermdglicht die Erhéhung der Anzahl aktiver Zertifikate,

ohne dass zusatzliche Anschaffungen erforderlich sind.

Sectigo ist ein weltweit fiihrender Anbieter von digitalen Zertifikaten

und automatisierten Losungen flir die Verwaltung des Lebenszyklus von
Zertifikaten. Als eine der altesten und groBten Zertifizierungsstellen (CA) verfligt
Sectigo Uber mehr als 20 Jahre Erfahrung in der Bereitstellung innovativer
Sicherheitslésungen fur tber 700.000 Unternehmen weltweit. Sectigo ist der
fuhrende Anbieter flir das Management des Lebenszyklus von Zertifikaten, der

mehrere CA-Anbieter unterstiitzt und in die gréBten Software-Okosysteme der

Welt integriert ist.
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