Axians Penetration [esting

Mit unserem Service konnen Sie die Security Posture in
Ihrem Unternehmen laufend validieren und gegenuber

der Unternehmensfihrung pragnant darstellen.
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SIND IHRE CYBER-SECURITY-MASSNAHMEN SINNVOLL EINGESETZT?

Axians Penetration Testing

Datenverarbeitung in agilen Cloudumgebungen, Web- und Businessapplikationen im mobilen Zugriff, exponierte Endgerate
und Arbeitsplatze schaffen eine noch nie dagewesene Angriffsflache fur organisierte Cyber-Kriminalitat. Sicherheitsexperten
und Regulierungsbehorden empfehlen umso dringlicher Cyber-Defense-Strategien zu implementieren, die auch aus der
Perspektive der Gegner die Unternehmensinfrastruktur validiert und auf Schwachstellen tberprift. Traditionell werden Pe-
netrationstests von Cyber-Security-Experten manuell durchgefthrt, Ergebnisse analysiert und in Berichten bereitgestellt. Eine
solche statische und einmalige Security-Validierung wird den heutigen Anforderungen einer sich dynamisch verandernden
[T-Infrastruktur nicht mehr gerecht. Ebenso ist es nicht mehr zeitgemass, wenn Penetration Tests sich auf kritische Daten
und Umgebungen konzentrieren, da die Praxis ,erfolgreicher” Ransomware Attacken zeigt, dass diese uber Wochen und

Monate unbemerkt im Netzwerk vorbereitet wurden und ihren Ursprung auf vermeintlich unkritischen Systemen finden.

Anatomie einer Cyberattacke: Land - Persist - Expand
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Laufende Exfiltration oder

Manipulation der Unternehmensdaten

Hacker bereiten Cyber-Attacken und Ransomware-Angriffe langfristig vor und beobachten Unternehmensinfrastrukturen tiber grosse
Zeitraume, um im richtigen Augenblick zuzuschlagen. Beobachten auch Sie Ihre Unternehmensinfrastruktur fortlaufend und langfristig und

schlagen im richtigen Augenblick zu!
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Axians bietet fur jede Herausforderung den passenden Service

Basierend auf der automatisierten Penetration Testing Plattform von Pentera, bietet Axians die Mdglichkeit Ihre Produkti-
vumgebung einer fortlaufenden Security Validierung zu unterziehen - kontrolliert, sicher und transparent!

Axians zeigt Ihnen, welche realen Konsequenzen eine Cyber Attacke auf Ihre geschaftskritischen Daten und Prozesse hatte
und unterstutzen Sie damit, folgende Fragen zu beantworten:

» Kann mein Unternehmen durch einen Ransomware Attacke kompromittiert werden? \Wenn ja, welche Kon-
sequenzen hatte das unmittelbar und wie kann die konkrete Sicherheitslicke geschlossen werden?

» Sind Cyber-Security-Programme und Losungen fachgerecht implementiert, um ausreichenden Schutz vor
Attacken zu gewahrleisten?

» Werden Eskalationsprozesse im Falle einer Attacke eingehalten und erflllen externe und interne Service

Provider ihre Leistungsvereinbarungen?

Unser Service Angebot

Wir tiberprufen thre Unternehmensinfrastruktur gesamtheitlich und fortlaufend auf Sicherheitsltcken, ohne dabei die Pro-
duktivitat ihrer Mitarbeitenden zu unterbrechen oder massive Ressourcenbindung der IT-Abteilung. Erhalten Sie detaillierte

Reports und Handlungsempfehlungen tagesaktuell und individualisiert auf die tatsachlich vulnerablen Schwachstellen.

Axians bietet fur jede Herausforderung den passenden Service
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Umfassende Security-Validierung aller Angriffsvektoren und digitaler Ressourcen

Die folgende Penetration Test Szenarien sind exemplarisch und werden individuell und modular in einem Beratungsgesprach

auf Ihre Anforderungen abgestimmt.

» Security Uberpriifung der produktiven Datenverarbeitungssysteme (z. B. Server, Clients, Endpoint Security L6-
sungen)

» Security Uberpriifung der Cyber-Security-Lésungen und Kontrollsysteme (z. B. Firewalls, Remote Access und
VPN, Cloud Umgebungen, SOC Services Dienste)

» Security Uberpriifung von Web-facing Diensten und Applikationen (z. B. Onlineshops, E-Banking, Webservices

und Online Applikationen)
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Ihre Vorteile auf einem Blick

» Innere und aussere Angriffsvektoren werden Uberpruft

» Effizienter und kostenglinstiger als manuelle Tests

» Erste Ergebnisse und Auswertungen innerhalb von 24 Stunden

» Gleichbleibende und standardisierte Testqualitat

» Reproduzierbare und einfach zu vergleichende Ergebnisse

» |deal, um gleichbleibendes Sicherheits-Niveau kontinuierlich und bei verteilten Organisationen an samtlichen

Standorten zu gewahrleisten
Unser Angebot ist erhaltlich als permanenter Service oder als einmaliges Starterpaket. Gerne stehen wir flr eine individuelle
Beratung und Angebotslegung zu lhrer Verfligung.

Sie haben Interesse? Melden Sie sich noch heute fiir ein unverbindliches Beratungsgesprach!

Axians

IHRE ANSPRECHPARTNERIN

Renata Rekic (Presales Consultant)

E-Mail: renata.rekic@axians.com
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